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Einfuhrungsmodelle fur gesetzkonforme Unternehmenssicherheit

Effiziente Einfuhrung
von I'T-Security

Ein Vorgehensmodell zur wirtschaftlichen und trans-
parenten Einfihrung. ,Datenschutz, oh, jaja, ich weil,
da sollten wir dringend was machen”, so oder ahnlich
lautet die Antwort vieler Geschaftsfihrer, IT-Leiter
oder [T-Administratoren, wenn sie zum Stand der
Umsetzung des gesetzlich vorgeschriebenen Daten-
schutzes in ihrem Unternehmen gefragt werden.
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D ie eher ablehnende Haltung ei-
niger Unternehmen gegentiber
transparenten  vorschriftsmiigen
Datenschutzmaffnahmen sind kein
Einzelfall. So gaben im Rahmen des
Checkpoint-Securityindexes zu Be-
ginn des letzten Jahres 45 % der
Unternehmen mit 101 bis 250 Mitar-
beitern an, noch keinen Daten-
schutzbeauftragten bestellt zu haben.
In Betrieben mit Giber 500 Mitarbei-
tern fehlt dieser immerhin noch bei
30 % der Befragten.

Dies ist eigentlich unverstindlich,
da zunehmend von Kunden, Liefe-
ranten und Partnern gelebter Daten-
schutz als Voraussetzung fiir eine
neue Partnerschaft oder die Fortfiih-
rung der Geschiftsbeziehung gefor-
dert wird. Und muss man dann Da-
tenschutz erst einfithren, geht der
Auftrag oft an den Mitbewerber. Und
uber den moglichen Imageverlust
bei einem Datenschutzvorfall und

die personliche Haftung der Ge-
schiftsfihrung mochte man erst gar
nicht nachdenken.

Ungeliebter Datenschutz

Aber woher kommt dann diese dis-
tanzierte Haltung der betroffenen
Unternehmen? Datenschutz und ins-
besondere seine Einfithrung stehen
in dem Ruf, kostenintensiv und risi-
kobehaftet zu sein. Die Unterneh-
mensleitung treibt oft die Angst um,
dass viele Prozesse gedndert werden
miissen, grofle Investitionen folgen,
schlicht, dass  kein Stein auf dem an-
deren bleibt*.

Aus diesen Grinden verfahren
viele Unternehmen im Bereich des
Datenschutzes nach dem Grundsatz
serstmal nichts machen und blof3
nicht unangenehm auffallen“, hof-
fen, dass man selbst nicht in das Ras-
ter der Aufsichtsbehorde fiir den Da-
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tenschutz fillt. Gleichzeitig wird auf
die recht niedrigen personellen
Ressourcen dieser Behorden gesetzt.
Manche Unternehmen sind schon
einen Schritt weiter gegangen und
haben einen Mitarbeiter zu einer Da-
tenschutz-Schulung entsendet und
alsbald zum Datenschutzbeauftragten
bestellt. Der Mitarbeiter kommt ,voll-
gepackt mit Paragraphen“ aus der
Schulung zuriick und wei so gar
nicht, wo er anfangen soll. Eine effi-
ziente und wirtschaftliche Vorgehens-
weise zur Einfuihrung kann, schon
aus Zeitgrinden, in den Basisschu-
lungen nicht vermittelt werden.
Dieser Artikel stellt ein praxiser-
probtes Vorgehensmodell zur Ein-
fihrung des Datenschutzes in Unter-
nehmen vor, das beginnend von den
ersten Ergebnissen bis zur Einfiih-
rung vollstindige Prozess-Transpa-
renz bietet. Das Modell basiert auf
drei, wirtschaftlich unabhingigen
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Phase | Voraudit
Phase I Einfihrungsprojekt

Abbildung 1: Uberblick Vorgehensmodell

Phasen: Audit, Einftihrungsprojekt
und Betrieb.

Phase I: Audit

Das hier vorgestellte Muster zur Da-
tenschutz-Einfihrung beginnt mit ei-
nem Datenschutz-Audit. Im Rahmen
von maximal vier bis funf Arbeits-
tagen analysiert der interne betriebli-
che Datenschutzbeauftragte und/oder
ein externer Berater das Unternech-
men systematisch auf Datenschutz-
schwachstellen, gemeinsam mit den
Verantwortlichen der Fachabteilun-
gen. Ziel des Audits ist die Identifi-
zierung datenschutzrelevanter Unter-
nehmensteile, Infrastruktureinrichtun-
gen, Geschiftsprozesse, Betriebsver-
einbarungen, Anwendungen, Daten-
banken, IT-Systeme (Hardware, Soft-
ware, Infrastruktur, ..), usw.

Vor Beginn des Audits sollten dem
Auditor (der interne DSB oder der ex-
ternen Berater) datenschutzrelevante
Unterlagen zur Vorbereitung zur Ver-
figung gestellt werden. Dies dient,
und das sollte den Gesprichspartnern
im Vorfeld (z.B. im Rahmen der frih-
zeitigen Einladung) mitgeteilt werden,
einer effizienten, kiirzeren und somit
wirtschaftlicheren Durchfithrung der
eigentlichen Befragungen. Wichtige
und notwendige Unterlagen sind
beispielsweise die aktuelle IT- Doku-
mentation und simtliche datenschutz-
relevante Betriebsvereinbarungen
oder Arbeitsanweisungen (Internet-/
eMail-Nutzung, Zeiterfassung, ...).
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Zur Durchfiihrung des eigentlichen
Audits empfiehlt sich die Organisa-
tion von mehreren ,Fachgesprichen®
zwischen den Leitern der Fachabtei-
lungen IT, Personal, Buchhaltung,
Controlling, Vertrieb und dem Da-
tenschutzbeauftragten oder dem ex-
ternen Berater. Diese Gespriche soll-
ten aus Effizienzgriinden zeitnah,
d.h. innerhalb zwei aufeinanderfol-
genden Tagen durchgefiihrt werden,
auch um das Thema und das Inter-
esse der Beteiligten warm zuhalten.

Wie jedes Projekt sollte auch das
Datenschutz-Audit mit einem kleinen
Kick-Off-Veranstaltung starten, in der
die in den nichsten Tagen befragten

Personen mit dem Thema vertraut
gemacht und fir das Thema anhand
taglicher Lebenssituationen sensibili-
siert werden. Auflerdem sollten die
Gesprichspartner auf die Inhalte der
Diskussionen vorbereitet werden
und ihnen die Angst vor problemati-
schen Fragen genommen werden.
Der Tenor sollte ein ,wir mochten
Thnen helfen, und wenn Sie es aus
fehlendem Wissen bisher etwas
falsch gemacht haben, ist dies kein
Problem, wir unterstiitzen Sie dabei,
es in der Zukunft richtig zu machen*
sein. Wichtig ist die Teilnahme der
Geschiftsfihrung an diesem Kick-
Off, da somit den Anwesenden die
Wichtigkeit oder auch Brisanz des
Themas klar gemacht wird. Das stei-
gert oft die Bereitwilligkeit und so-
mit die Effizienz der Mitarbeiter zur
Zusammenarbeit.

Wichtig fur die Akzeptanz und
damit fur den Erfolg dieser ,Befra-
gungen® ist eine gute Gesprichsat-
mosphire. Schon von Beginn an
sollte deshalb nicht von Befragung,
sondern von ,Fachgesprichen® oder
,2Diskussionen® gesprochen werden.
Sinnvoll ist auch, den Betriebsrat
gleich mit ins Boot zu nehmen. Je
nach Firmengrofe sollte ein Be-
triebsratsmitglied bei allen Befragun-
gen anwesend sein. Spitere Diskus-

Fachgesprache im Audit

Vertrieb Controlling

Buchhaltung IT

g 8

g 8

Datenschutzberater/
Datenschutzbeauftragter

8

s 8

Sicherheitsbeauftragter

Vertrieb

Abbildung 2: Fachgesprache

Betriebsrat (optional)
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sionen, beispielsweise bei notwendi-
gen Anderungen von Betriebsverein-
barungen, werden dadurch erheblich
vereinfacht.

Fachgesprache

Die Fachgespriche an sich sollten
anhand eines vorbereiteten, detail-
lierten Fragebogens durchgefiihrt
werden. Einerseits um die Gespriche
strukturiert zu fiihren, andererseits

kontrolle, Trennungsgebot) unter-
sucht werden.

Der Detaillierungsgrad  sollte
hoch sein. So sollten beispielsweise
bei den genutzten Passwortkonven-
tionen sowohl die Konventionen
(Ausschluss Trivialkennworte, Klein-
/GroRbuchstaben, Zahl, Sonderzei-
chen, Giltigkeitsdauer in Tagen: ...,
Anzahl der Generationen ?) als auch
deren Umsetzung erfragt werden,
technisch (zum Beispiel Gruppen-
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nehmen ,Personalakten“ liegen kon-
nen (Beispiele: in den Fachabteilun-
gen, im Bereich der Arbeitssicher-
heit/des Betriebsarztes, in Verdffent-
lichungen (Mitarbeiterzeitungen, ...),
in technischen Systemen (Persona-
linformationssystem, Dokumenten-
managementsystem, ...), usw. ). Mit
der Vertriebsabteilung beispielsweise
sollte der Umgang mit Freifeldern im
CRM-System besprochen werden, da
hier oftmals datenschutzrechtlich als

,Beim Thema Datenschutz

furchten viele Unternehmen

hohe Investitionen und Prozessinderungen

mit Folgerisiken.

zu Dokumentationszwecken. Der
Fragebogen sollte die wichtigsten,
hiufigsten Datenschutzschwachstel-
len in Unternehmen abdecken. Be-
ginnend bei allgemeinen organisato-
rischen Fragestellungen (Verpflich-
tung/Schulung der Mitarbeiter, IT-Si-
cherheit, Notfallvorsorge, Datensi-
cherung) sollten die vom Bundesda-
tenschutzgesetz geforderten tech-
nisch-organisatorischen Mafsnahmen
(Zutrittskontrolle, Zugangskontrolle,
Zugriffskontrolle, Weitergabekontrol-
le, Auftragskontrolle, Verfligbarkeits-

richtlinien) oder organisatorisch (im
Rahmen einer Arbeitsanweisung).
Abschliefend muss natiirlich noch
festgestellt werden, wie bei Verstof§
gegen diese Konventionen technisch
oder organisatorisch reagiert wird.

Sensitive Bereiche

Zusitzlich sollten besonders sensiti-
ve Bereiche durch separate Frage-
stellungen berticksichtigt werden. So
sollte mit der Personalabteilung dis-
kutiert werden, wo tiberall im Unter-

problematisch einzustufende Bemer-
kungen eingetragen werden, um den
Kunden ,optimal betreuen zu kon-
nen“ (Beispiele aus der Praxis: ,Kun-
de ist Fliegenfischer®,  ,Her Muller
mag Rotwein“,  Frau Maier hat drei
hibsche Tochter, ,Kunde ist leicht
cholerisch®).

Nach den zwei Interviewtagen
hat der Auditor schon einen guten
Uberblick iiber die Situation im
Unternehmen. Im Idealfall zieht die-
ser sich dann fur weitere zwei Tage
zurtick, um die Ergebnisse zu analy-
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Abbildung 3: Einfuhrungsprojekt

sieren, schwierige Fragestellungen
genauer zu untersuchen und die ge-
wonnenen Erkenntnisse in einem Er-
gebnisdokument  zusammenzufas-
sen. Eigentlich immer ergeben sich
in den Diskussionen Nachfragen, die
dann per mail oder in weiterfiihren-
den Gesprichen geklirt werden.
Das Ergebnisdokument sollte auf
maximal 20 — 25 Seiten die Resultate
der Befragungen in leicht lesbarer
Form darstellen. Bewihrt hat sich ei-
ne Struktur beginnend mit einer vor-
angestellten maximal dreiseitigen Ma-
nagement-Summary, eine Beschrei-
bung der Vorgehensweise und einer
Darstellung der Ergebnisse. Die Er-
gebnisdarstellung  kann  unterteilt
werden in die Abschnitte ,Basisda-
tenschutz®,  Technische und organi-
satorische Mafinahmen“ und ,Perso-
nelle Mafnahmen®. Im Abschnitt Ba-
sisdatenschutz wird auf die aktuelle
Situation beziglich der grundlegen-
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Einfiihrungsprojekt

Betrieb

den Dokumente (Verpflichtungen,
...), der Auftragsdatenverarbeiter, des
Verfahrensverzeichnisses usw. einge-
gangen. Das Kapitel ,Technische und
organisatorische Mafnahmen* befasst
sich mit der IT im weitesten Sinne,
den Arbeitsanweisungen, den Be-
triebsvereinbarungen, usw. Der Ab-
schnitt  Personelle MafRnahmen*
fuhrt Optimierungsmoglichkeiten im
Bereich des IT Knowhows, der Mit-
arbeiterschulungen, o.4. auf.

Ergebnisdokument

Abgeschlossen werden sollte das Er-
gebnisdokument mit einem Maf3nah-
menkatalog. Dieser kann, nach einer
nur zweitdtigen Untersuchung des
Unternehmens zwangsldufig nur ei-
nen vorlidufigen Charakter haben. Er-
fahrungsgemiss jedoch werden durch
das Audit schwerwiegende und somit
meist investitionstrichtige Mingel be-

reits aufgedeckt, so dass spiter auf-
tauchende, zusitzlich notwendige
Magnahmen hinsichtlich der Kosten
oder Anderungen der Organisation
relativ  Ubersichtlich bleiben. Zu-
sammenfassend erhilt die Unterneh-
mensfihrung durch das Ergebnisdo-
kument einen Uberblick, welche Erst-
mafdnahmen getroffen werden sollten
und mit welchen Umstellungen vor-
aussichtlich zu rechnen sein wird.

Mit Abgabe des Ergebnisdoku-
ments ist der erste Abschnitt des Vor-
gehensmodells abgeschlossen. Ab-
hingig von den Resultaten steht es
der Unternehmensfithrung frei, wie
weiter mit dem Thema ,Daten-
schutz“ umgegangen werden soll. Im
Wesentlichen ergeben sich die fol-
genden Alternativen:

Falls das Voraudit durch einen
externen Berater durchgefihrt wur-
de und man diesem vertraut oder
von seiner Kompetenz Uberzeugt
wurde, ist es sinnvoll, auch das Ein-
fuhrungsprojekt durch diesen durch-
fiihren zu lassen. Er sollte dann auch
in der Lage sein, ein detailliertes An-
gebot abzugeben.

Nattirlich kann auch, insbesonde-
re bei unproblematischen Fragestel-
lungen oder aus wirtschaftlichen Er-
wigungen, die Einfuihrung durch
internes Personal durchgefihrt wer-
den, mit der optionalen Moglichkeit
punktuell den externen Berater hin-
zuzuziehen.

Phase lI: Einflihrungsprojekt

Basierend auf dem Ergebnisdoku-
ment ist eine grobe wirtschaftliche
Einschitzung der notwendigen Maf-
nahmen moglich und es kann ein re-
alistisches Einfuihrungsprojekt fir die
Einfihrung des Datenschutzes als
Phase zwei des Vorgehensmodells
geplant werden. Im Einftthrungspro-
jekt liegen die inhaltlichen Schwer-
punkte insbesondere in der Anpas-
sung des Unternehmens an die ge-
setzlichen Anforderungen und die
Herstellung von Rechtssicherheit.
Fur das Einfihrungsprojekt soll-
te neben dem Projektleiter ein
Kernteam definiert werden. Diesem
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Phase |

Voraudit

Extern

- I Ubergabe I

Abbildung 4: Zusammenarbeit Externe und Interne Datenschutzberater

gehoren, neben dem Datenschutz-
beauftragten, der Leiter der Infor-
mationstechnik und Endanwender
an. Abhingig von den jeweilig zu
bearbeitenden Aufgaben sollte das
Kernteam bei Bedarf um weitere
Personen mit unterschiedlicher
Fachkompetenz erginzt werden,
beispielsweise aus der IT, den Fach-
abteilungen, externe oder interne
Juristen und Entscheidern im wei-
testen Sinne (Geschiftsfithrung und
Betriebsrat).

Erste Schritte

Als erster Schritt des Einfiihrungs-
projektes wird zunichst das Ergebnis
des Voraudits verfeinert. Hierzu wird
eine Schutzbedarfsfeststellung durch-
gefihrt. Hier werden die zu schiit-
zenden ,Objekte“ zunichst noch ein-
mal detailliert gesammelt. Ziel sollte
eine abschlieBende Aufstellung aller
Daten, Verfahren und die damit ver-
bundenen Systeme, Netze, Riume,
Gebidude und Personen sein. Diese
Objekte werden kategorisiert und ih-
nen werden jeweils Schutzstufen zu-
geordnet.

Diese Schutzstufen orientieren
sich an klassischen Bewertungsmus-
tern wie Offentlich (z.B. Angaben,
die auch im Telefonbuch oder Mel-
deregister stehen), intern (z.B.

Dienst- bzw. Schichtpline, Position
und Einsatzgebiete, Urlaubsplan, Te-
lefonliste etc.), vertraulich (z.B. ein-
zelne Vorkommnisse aus der Titig-
keit, Entlohnung etc.) oder streng

Ubergabe

Intern

vertraulich (z.B. Beurteilungen, pri-
vate Angaben, Gesundheit, Pfindun-
gen). Spezielle Beachtung missen
,besondere Daten“ nach § 3 Abs. 9
Bundesdatenschutzgesetz  finden:

Intern oder Extern

Grundsatzlich stellt sich
die Frage, ob die Daten-
schutzeinfihrung (und die
spatere Besetzung des
Datenschutzbeauftragten)
mit internen Kraften durch-
gefiihrt oder ob externe
Beratung eingekauft wer-
den soll. Beide Varianten
haben Vor- und Nachteile.

Fir den internen Weg spricht die de-
taillierte Kenntnis des (internen) Mit-
arbeiters der Betriebsablaufe, auBer-
dem kennt er eventuell vorhandene
.Pappenheimer”. AuBerdem mag die
Nutzung der vorhandenen internen
Ressource eine hohere Wirtschaft-
lichkeit versprechen, da vorhandene
personelle Ressourcen genutzt wer-
den. Nachteilig sind der ,erhohte”
Kundigungsschutz  des  internen
DSBs, die .laufenden Kosten®
(Schulungen, Fachliteratur, ...) und
mogliche Interessenkollisionen. Oft-
mals scheitert die Bestellung eines

internen DSB jedoch schlicht an der
fehlenden ,passenden” Person, die
Fachkompetenzen aus dem Bereich
der IT, des Datenschutzrechts und or-
ganisatorischer Fragen mitbringen
muss.

Dem gegenlber steht der externe Be-
rater. Seine Vorteile liegen in der ge-
ringeren Gefahr der Betriebsblindheit
und der oftmals groBeren Akzeptanz
(,der Prophet im eigenen Land ...").
Vorteilhaft stellt sich auch die Haf-
tungssituation, die mogliche Nutzung
von Synergieeffekten durch die gro-
Bere Erfahrung auch aus anderen
Unternehmen und geringere Interes-
senkollisionen dar. Und eigentlich
wollen sich viele Unternehmen nicht
um das Thema Datenschutz selbst
kiammern, Konzentration auf Kern-
kompetenzen ist hier das Stichwort.
Oft hat sich ein Mittelweg, insbeson-
dere aus wirtschaftlichen Grinden,
als ideal erwiesen. Im Unternehmen
wird ein ,Datenschutzkoordinator”
aufgebaut, der als Ansprechpartner
fur Datenschutzfragen gilt und diese
an den externen Datenschutzbeauf-
tragten weiterleitet.
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Inhaltliche Schwerpunkte

und Polizei, ...)
* Arbeitnehmerdatenschutz

e Sonstiges

- Einsichtsrechte in Personalakten
- Mitarbeiterschulungen

des Einfiihrungsprozesses

® Anpassung des Unternehmens an die rechtlichen Anforderungen des BDSG
(Bundesdatenschutzgesetz) und an die EU-Richtlinie 95/46 EG und weiterer
Gesetze mit datenschutzrelevanten Inhalten.

e Grundsatzliche Herstellung von Rechtssicherheit, Betriebssicherheit
und Arbeitssicherheit aus datenschutzrechtlicher Sicht.

e Qutsourcing — Funktionstubertragung und Auftragsdatenverarbeitung
(Entsorgung, Abrechnung durch Externe (Inkasso / Personaldaten, etc.),
Archivierung, Marketing, Wartung und Fernwartung (EDV, TK-Anlage, ...))

e Elektronische Archivierung (z.B.: steuerlich relevanter Unterlagen)
e Datenschutzrechtliche Anforderungen bei diversen Kommunikationsformen
e Technisch — organisatorische MaBBnahmen

e Erarbeitung verschiedener Anweisungen (Ausarbeitung einer Basis-Daten-
schutz-Policy, Betrieblicher Datenschutz und Schweigepflicht, Behandlung
von Postein- und -ausgang, Archivordnung, Marketingdaten, Ubermittlung
von Daten an staatliche Einrichtungen (Fiskus, ...), Meldepflicht von Dateien
mit personenbezogenen Daten, Auskiinfte an Staatsanwaltschaften

- Datentbermittlung innerhalb unternehmenseigener Einrichtungen
und an Externe in Deutschland innerhalb der EU und in Drittstaaten

- Erstellung , Datenschutz-Handbuch”

,Angaben uber rassische/ ethnische
Herkunft, politische Meinung, religi-
ose oder philosophische Uberzeu-
gung, Gewerkschaftszugehorigkeit,
Gesundheit oder Sexualleben”.
Anschlieend erfolgt eine Bedro-
hungsanalyse, in der Schwachstellen
und Risiken, soweit dies nicht schon
im Rahmen des Voraudits durchge-
fuhrt wurde, identifiziert werden.
Mogliche, hidufig vorkommende
Schwachstellen sind beispielsweise
unzureichender Einbruchschutz,
Brandschutz, Schutz vor Wasserschi-
den, Virenschutz, usw. Erstaunlicher-
weise tauchen, trotz der erheblichen
Haftungsrisiken fur die Geschifts-
fuhrer, auch die Themen Backup /
Backupstrategie / Auslagerung von
Datentrigern immer wieder als
Schwachstellen bei Datenschutzein-
fihrungen auf. Basierend auf den
gefundenen Schwachstellen und den
jeweils den Objekten zugeordneten
Schutzstufen wird das vorhandene
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Risiko identifiziert und Ziele einer
Risikoreduktion definiert.

Datenschutziele

Parallel werden Datenschutzziele
und -leitlinien fur das Unternehmen
definiert (Sollzustand), diese mit
dem IST-Zustand abgeglichen und
mogliche MaBnahmen zur Errei-
chung dieser Ziele und Leitlinien er-
stellt. Diese MaBnahmen werden
nach Wirksamkeit und Kosten beur-
teilt und der Manahmenkatalog, der
bereits im Audit erstellt wurde, ent-
sprechend erginzt.

Diese Erginzung des ersten Maf3-
nahmenkatalogs aus dem Audit durch
die dargestellten Schritte (Schutzbe-
darfsfeststellung, Bedrohungs- und
Schwachstellenanalyse, Datenschutz-
ziele/-leitlinien) hat sich in vielen Da-
tenschutzeinfihrungsprojekten  als
sehr sinnvoll erwiesen. Wie bereits er-
wihnt, wird durch das vorangestellte

Audit ein Grofteil der vorhandenen
Schwachstellen identifiziert. Ein voll-
stindiger Schutz der Unternchmens-
daten kann nur Giber die beschriebene
Vorgehensweise erreicht werden, da
nur so der notwendige Detaillierungs-
grad erreicht werden kann. Die hierzu
notwendigen Aufwinde (intern und
extern) variieren nattirlich stark und
sind abhingig von Unternehmensgro-
Be, Branche, Struktur und Komple-
xitit der IT-Landschaft, usw.

Mit dem abschliefenden Mafi-
nahmenkatalog kann nun die eigent-
liche Umsetzung starten. Die Rollen
in der Umsetzung sind durch die
Kompetenzen definiert, das Projekt-
team oder der DSB nimmt die erle-
digten Aufgaben ab und fihrt die
Quualititskontrolle durch.

Mit Abschluss des Einfithrungs-
projekts ist die zweite Phase des Vor-
gehensmodells abgeschlossen und,
das ist die gute Nachricht far das
Unternehmen, das Unternehmen er-
fullt nun die rechtlichen Anforderun-
gen des Datenschutzes.

Abhingig von der Durchfiihrung
des Einfuhrungsprojektes ergeben
sich mehrere Moglichkeiten zur wei-
teren Vorgehensweise. Wurden die
Arbeiten im Bereich des eigent-
lichen Datenschutzes (Erstellung
Verfahrensverzeichnis, Mitarbeiter-
schulungen, ...) durch einen exter-
nen Dienstleister geleistet, bietet
sich als erste Alternative seine Be-
stellung als externer Datenschutzbe-
auftragter an. Alternativ kann ein
interner Mitarbeiter zum DSB be-
stellt werden, dann muss nun eine
ausfiihrliche und intensive Ubergabe
des Datenschutzes durch den Exter-
nen erfolgen.

In jedem Fall folgt der eigent-
lichen Einfihrung die dritte Phase
unseres Vorgehensmodells, der Be-
trieb.

Phase llI: Betrieb

Die dritte Phase des Vorgehensmo-
dells umfasst den kontinuierlichen
,Betrieb“ des Datenschutzes im
Unternehmen. Datenschutz ist per-
manenten Wandlungen unterworfen,

IT SECURITY 6/2007 NOVEMBER/DEZEMBER
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einerseits durch gesetzliche Ande-
rungen, aber auch beispielsweise
durch Einfithrung neuer IT-Systeme,
deren datenschutzrechtliche Rele-
vanz geprift werden muss. Hier ist
es sinnvoll, den Datenschutzbeauf-
tragten in die IT-Planungs- und Be-
schaffungsprozesse zu integrieren,
so dass er uber neue Vorhaben in-
formiert ist, frithzeitig reagieren und
beratend titig sein kann.

Auch missen Aufzeichnungen
und Nachweise tber Schulungen/
Verpflichtungen erstellt werden. Des-
weiteren sind die umgesetzten An-
derungen im Unternehmen (sowohl
seitens der IT als auch in der Orga-
nisation) einer stindigen Uberwa-
chung, Kontrolle und Dokumenta-
tion durch den Datenschutzbeauf-
tragten zu unterziehen. Idealerweise
wird diese Tatigkeit durch regelmi-
Bige kleinere Audits (im Rahmen
von zwei Tagen pro Jahr) erginzt.

Diese Arbeit wird durch den
(internen oder externen) betrieb-
lichen Datenschutzbeauftragten in

Zusammenarbeit mit den Fachabtei-
lungen geleistet.

Zusammenfassung

Datenschutz wird zunehmend zum
wichtigen Wettbewerbsfaktor, immer
mehr Unternehmen erwarten von ih-
ren Kunden, Lieferanten und Part-
nern ,gelebten Datenschutz®. Trotz-
dem striuben sich viele Unterneh-
men davor, Datenschutz einzufiihren,
da sie befiirchten, dass dies erhebli-
che Storungen des Betriebsablaufs
mit sich bringt. Richtig ist, dass die
Einfihrung im Ergebnis immer Um-
stellungen oder auch Einschrinkun-
gen mit sich bringt, sowohl fir den
J,normalen“ Mitarbeiter, als auch fur
die Administratoren. Jedoch zeigt die
Praxis, dass diese Anderungen tiber-
schaubar bleiben, denn Datenschutz
sollte immer angemessen sein, da
Datenschutz selten zum Kerngeschift
des Unternehmens gehort.

Das vorgestellte Vorgehensmodell
zeigt einen Weg auf, um Datenschutz
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in einem Unternehmen effizient,
transparent und wirtschaftlich zu in-
tegrieren. Es zeichnet sich durch die
Unabhingigkeit der drei Phasen Au-
dit, Einfuhrungsprojekt und Betrieb
aus. Je nach Ressourcenverfiigbar-
keit, Knowhow im Unternehmen
und Investitionsbereitschaft kann je-
de Phase durch internes und / oder
externes Personal bewiltigt werden.
Durch diese Auftrennung wird in-
haltliche und wirtschaftliche Trans-
parenz gegeniliber Mitarbeitern und
Unternehmensfithrung  geschaffen.
Jede Phase kann separat beauftragt
und abhingig von den wirtschaft-
lichen Moglichkeiten durchgefiihrt
werden. Auch die stufenweise Ent-
wicklung des MaBnahmenkatalogs,
die Beurteilung der Mafnahmen
nach Wirksamkeit und Kosten und
die darauf basierende Definition der
umzusetzenden MaRnahmen sorgt
fur eine effiziente und wirtschaftliche
Realisierung.

Axel Saffran

Unsere Leistungen

Saffran.net

Vor-Ort-Check up lhres Unterneh-
mens hinsichtlich Datenschutz und
Datensicherheit

Anpassung des Unternehmens an
die rechtlichen Anforderungen des
BDSG (Bundesdatenschutzgesetz)
und an die EU-Richtlinie 95/46 EG
und weiterer Gesetze mit daten-
schutzrelevanten Inhalten

® Erstellung Verarbeitungsverzeichnis
und Verfahrensverzeichnis

® Priifung der Technisch-Organisato-
rischen MaBnahmen

(]

Bereitstellung eines externen
Datenschutzbeauftragten nach 8§4f
BDSG

® Mitarbeiterschulungen zu den The-
men Datenschutz, Datensicherheit
und Schweigepflicht

® Umfassender Telefon- und e-Mail-
Support

®  Wir halten Sie auf dem Laufen-
den - mindestens zweimal im Jahr
erhalten Sie einen Newsletter mit
aktuellen Informationen zum Thema

® Kurze Reaktionszeiten bei samtli-
chen Fragestellungen zum Thema
Datenschutz und IT-Sicherheit

® Kompetente, unabhangige Beratung
zu den Themen IT, Datenschutz und
Datensicherheit

Datenschutz - wir kiimmern uns

Axel Saffran
Dipl.-Informatiker
Datenschutzauditor (TUV)
WattwillerstraBBe 13

79241 lhringen

Fon: +49-(0)7668-902515
Fax: +49-(0)7668-902516
info@saffran.net
www.saffran.net






